EV| LARM

EVALARM Nutzungsbedingungen und Datenschutzbestimmungen

- letzte Anderung 04.03.2019 -

GroupKom GmbH Nutzungsbedingungen fiir den Dienst EVALARM

Der Dienst EVALARM umfasst die mobilen Apps (i0S, Android), den Desktop Client und das Webinterface
(Cockpit, Verwaltung, Unternehmensibersicht). EVALARM wird im Rahmen eines allgemeinen Nutzungs- und
Lizenzvertrages (Hauptvertrag) einem Unternehmen oder Organisation (Kunde) zur Verfligung gestellt. Die
Nutzung des Dienstes unterliegt somit den allgemeinen Datenschutzrichtlinien des jeweiligen Kunden.

GroupKom gewdhrt dem Benutzer im Rahmen des Allgemeinen Nutzungs- und Lizenzvertrages eine
personliche, weltweit giiltige, unentgeltliche, nicht Gbertragbare und einfache Lizenz zur Nutzung des Dienstes
EVALARM. Die Lizenz ist auf die Inanspruchnahme des Dienstes EVALARM im Rahmen des allgemeinen
Nutzungs- und Lizenzvertrages beschrankt.

Der Benutzer hat sich vor der erstmaligen Benutzung Giber den Funktionsumfang ausreichend zu informieren
und ist fiir die sachgemaRe Nutzung selbst verantwortlich.

Alle Rechte an dem Dienst EVALARM und/oder im Auftrag von GroupKom Handelnden sowie mit GroupKom
verbundenen Unternehmen sind und bleiben alleiniges Eigentum von GroupKom und ihren Lizenzgebern. Der
Dienst kann durch das Urheberrecht, Markenrecht sowie weitere einschlagige Rechtsvorschriften geschiitzt
sein. Die Nutzung zu anderen als in diesen Nutzungsbedingungen geregelten Zwecken ist ausschlieRlich mit
vorheriger Zustimmung von GroupKom zuldssig.

Rechte Dritter
Hinweise auf vermeintliche Urheberrechtsverletzungen und/oder sonstige Rechtsverletzungen, die GroupKom
angezeigt werden, werden geprift und verfolgt.

Wenn der Nutzer der Ansicht ist, dass ein Inhalt des Dienstes EVALARM eigene Rechte oder Rechte Dritter
widerrechtlich verletzt, kann er sich unter Angabe der Kontaktadresse sowie der genauen Bezeichnung des
rechtsverletzenden Inhalts sowie des vermeintlich verletzten Rechts einschlieBlich einer Erklarung, in der
darlegt wird, dass der Inhalt vom Rechteinhaber oder von seinem Beauftragten nicht genehmigt wurde
und/oder gesetzlich nicht zuléssig ist, an nachfolgende Kontaktadresse. Im Falle von Schutzrechtsverletzungen
ist zusatzlich der Nachweis des Schutzrechts erforderlich.

Kontakt: info@evalarm.de

Technische Voraussetzungen
Folgende technische Voraussetzungen gelten fiir den Dienst EVALARM.

Webinterface:
e  Browser voll unterstitzt: Chrome, Edge, Safari, Firefox, Opera
e Eingeschrankt: Internetexplorer 5.0 - 9.0

Desktop Client:
e Windows 7,8, 8.1, 10
e JavaSE7-11

Android App:
e Android4.0-8.1

iOS App:
e i0S8.0-12.0.1
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Personliche Daten des Benutzers

In EVALARM werden personliche Daten erfasst und verarbeitet. Dies geschieht moéglicherweise im Rahmen der
Benutzerregistrierung sowie dem Anlegen von Kontaktlisten und Dokumenten mit personenbezogenen Daten.
Hierzu zahlen insbesondere die folgenden Daten:

= Name und Vorname
= Email-Adresse
=  Telefonnummer

Benutzer kdnnen auf zwei Wegen bei dem Dienst EVALARM registriert werden:

= Anlegen durch einen Administrator
= Registrierung des Benutzers selbst (Benutzerrolle Gast)

Kontaktlisten und Dokumente die ggf. personenbezogene Daten beinhalten kénnen ausschlieBlich durch einen
Benutzer mit der Benutzerrolle Administrator hinzugefligt werden. Der Administrator legt durch die
Konfiguration selbst fest, welche Personen im Rahmen der Nutzung des Dienstes Zugriff auf personenbezogene
Daten erhalten.

Benutzerregistrierung durch den Administrator

Die Registrierung von Benutzern durch den Administrator setzt grundsatzlich deren Einverstandnis voraus.

Folgende Daten werden hierzu benétigt:

= Vorname und Nachname
=  Email-Adresse
= Telefonnummer

Der Benutzer erhalt die Zugangsdaten an die angegebene Email-Adresse gesendet. In der Registrierungs-
Email werden alle gespeicherten personlichen Daten aufgefiihrt. Des Weiteren wird die Person
(Administrator) angegeben, die den Benutzer angelegt hat.

Der Benutzer kann lber die Registrierungs-Email einen Link aufrufen, wo er seine Benutzerdaten
jederzeit 16schen kann. Die Email-Adresse wird ausschlieRlich fiir den Registrierungsprozess verwendet.

Der Benutzer muss bestatigen, dass er den Nutzungsbedingungen und somit auch den
Datenschutzbestimmungen zustimmt. Nur wenn er den Nutzungsbedingungen zustimmt, kann er sich in
EVALARM einloggen und den Dienst aktiv nutzen.

Registrierung der Benutzer liber die Gastrolle

Der Benutzer kann sich selbst (iber die Benutzerrolle Gast auf der Plattform registrieren.

Folgende Daten werden hierzu benotigt:

= Namespace (Zugangsname)
= Vorname

= Nachname

= Email-Adresse

= Telefonnummer

Der Benutzer erhalt die Zugangsdaten an die angegebene Email-Adresse gesendet. In der Registrierungs-
Email werden alle gespeicherten personlichen Daten aufgefiihrt. Der Benutzer kann {iber die Registrierungs-
Email einen Link aufrufen, wo er seine Benutzerdaten bzw. seinen Account jederzeit [6schen kann.

Der Benutzer muss bestatigen, dass er den Nutzungsbedingungen und somit auch den
Datenschutzbestimmungen zustimmt. Nur wenn er den Nutzungsbedingungen zustimmt, kann er sich in den
Dienst EVALARM einloggen und aktiv nutzen.

Die Nutzungsbedingungen von EVALARM sind in der App, dem Desktop Client und dem Webinterface jederzeit
abrufbar. Die Benutzerrollen Administrator und Super-Administrator konnen sehen, welcher Benutzer sich mit
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der entsprechenden Rolle Gast registriert hat. Beide Rollen kdnnen die persdnlichen Profilangaben des
Benutzers einsehen.

Abmelden und Léschung des Accounts

Der Benutzer kann sich jederzeit in EVALARM von dem Dienst abmelden. Ebenso kann der Benutzer
jederzeit seinen EVALARM Account I6schen.

Mit der Account Léschung werden seine Benutzerdaten deaktiviert und nach einem Zeitraum von 3 Monaten
endgliltig geldscht.

Administrator und Super-Administrator haben mit dem Zeitpunkt der Deaktivierung keinen Zugriff auf die
personenbezogenen Daten des Benutzers.

Alle Daten aus den Alarmierungsprozessen werden mit dem Zeitpunkt der Deaktivierung anonymisiert.

Einmal im Monat werden die Alarmierungsdaten, die alter als 3 Monate sind, gel6scht.

Benutzer konnen die Nutzung des Dientes jederzeit ohne Angabe von Griinden einstellen. Ferner kann das
Profil vom Benutzer jederzeit geloscht werden, sofern aufgrund sonstiger vertraglicher Beziehungen mit
GroupKom keine Griinde entgegenstehen.

GroupKom kann Nutzerkonten zeitweilig sperren oder kiindigen oder die Bereitstellung des Dienstes EVALARM
jederzeit aus beliebigem Grund verwehren, insbesondere wenn hinreichende Griinde fiir die Annahme
bestehen, dass ein Benutzer gegen die Nutzungsbedingungen verstoRen hat.

Zugriff auf personenbezogene Daten bei der Alarmierung

Mit der Alarmierung werden personenbezogene Daten den Alarmempfangern zur Verfligung gestellt.
Empfanger eines Alarms konnen sehen, wer den Alarm ausgelost, gedndert oder beendet hat. Hierbei werden
dem Empfanger die Profildaten (Name, Vorname, Telefonnummer) des Benutzers angezeigt. Diese Daten
koénnen allerdings nur von Benutzern mit den Benutzerrollen Administrator, Leiter Krisenteam und Mitarbeiter
Krisenteam eingesehen werden.

Benutzer mit der Benutzerrolle Gast und Mitarbeiter sehen keine personlichen Daten.

Es kdnnen auch nur Alarmdetails zu einem Alarmierungsprozess aufgerufen werden, in denen der Benutzer
explizit eingebunden ist.

Ausgenommen hiervon sind Benutzer des Kunden mit den Rollen Super-User und Super-Admin, welche eine
Ubersicht der Alarme einsehen kénnen.

Archivierung und L6schung von Alarmierungsdaten

Samtliche Alarmierungsdaten werden automatisch nach Beendigung eines Alarms archiviert.

Benutzer mit den Rollen Gast und Mitarbeiter haben keinen Zugriff auf archivierte Alarme.

Die Benutzerrollen Administrator, Leiter Krisenteam und Mitarbeiter Krisenteam haben auf dem mobilen Client
(App) 24 Stunden Zugriff auf archivierte Alarme.

In dem Webinterface und dem Desktop Client kdnnen die Alarme 3 Monate lang aufgerufen werden. Der
Zugang zu dem Webinterface und dem Desktop Client ist nur firr die Benutzerrollen Super-Administrator,
Super-User, Administrator, Leiter Krisenteam und Mitarbeiter Krisenteam maoglich.

Archivierte Alarme werden automatisch nach 3 Monaten geldscht.

Kontaktlisten

Kontaktlisten werden im Fall eines Alarms mit tbertragen. Die Kontaktlisten werden mit dem Beenden eines
Alarms auf den mobilen Clients (App) nicht mehr angezeigt.

Kontaktlisten kénnen alarmbezogen und gezielt einzelnen Benutzern und Benutzergruppen zur Verfligung
gestellt.

Dokumente

Alle Dokumente liegen verschliisselt auf den mobilen Endgeraten. Durch die Léschung des Accounts werden die
Dokumente automatisch auf den Endgeraten geléscht. Dokumente kénnen durch den Administrator und Super-
Administrator zentral erstellt, gedandert und geléscht werden.
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Berechtigungen von Apps

Die nachfolgenden Zugriffe auf das Smartphone des Benutzers dienen ausschlieBlich der Funktionalitat des
Dienstes EVALARM. Vor der Nutzung einiger Funktionen der Applikation muss den Berechtigungen in einem
Pop-Up zugestimmt werden.

Identitdt & Kontakte

Nach dem anmelden wird ein Konto fir EVALARM fiir die Hintergrundsynchronisation erstellt.
Dieses Konto kann von dem Benutzer jederzeit deaktiviert werden. Die Hintergrundsynchronisation
wird bendtigt, um im Alarmfall nicht alle Daten zu laden.

Standort

Verwendet den Standort des Gerates. Der Standort wird bei dem Start und Aktualisierung der
Totmannschaltung, beim Erstellen und Aktualisieren eines SOS Alarmes und fiir die eingegrenzte Gaste
Rolle (Alarm erhalten im bestimmten Radius) benétigt. Es werden keine Bewegungsprofile des
Benutzers erstellt.

Telefon
In der Applikation ist es moglich einen Telefonanruf zu tétigen (z.B. Notruf Button, Kontaktlisten usw.).

Fotos/Medien/Dateien & Speicher

Verwendet den Zugriff fir Dateien auf dem Gerét fur Bilder, Audioelemente oder andere Dokumente.
Die Applikation nutzt diese Berechtigung um die Dokumente (Pdf-Dokumente u. Logo) auf dem Gerat
abzuspeichern und anzuzeigen.

Kamera
Verwendet die Kamera des Gerats. Diese Berechtigung wird im Rahmen der Evakuierung bendtigt, um
ggf. einen Barcode zu lesen.

WLAN-Verbindungsinformation
Ermdglicht der App, WLAN-Informationen abzurufen, zum Beispiel ob das WLAN aktiviert ist. Die
Applikation Uberprift an manchen stellen, ob eine aktive Internetverbindung besteht.

Nicht Storen
Diese Berechtigung ist dafiir da, dass die Lautstarkeeinstellung ggf. liberschrieben werden kann, wenn
sich das Telefon im Nicht Stéren Modus befindet.

Akku-Optimierung

Diese Berechtigung wird dafiir benétigt, dass die Push-Tunnel Verbindung nicht automatisch nach 10
Minuten abgebrochen wird. Die Akku-Optimierung muss deaktiviert werden, damit die Verbindung zu
dem Server nicht im Hintergrund geschlossen wird.

Auskunfts- und Berichtigungsrecht

Nutzer haben das Recht, unentgeltlich Auskunft Gber die zu ihrer Person gespeicherten Daten zu erhalten.
Ebenso haben Nutzer das Recht auf Berichtigung ggf. unrichtiger Daten. Dies kann auf Hinweis an den
Datenschutzbeauftragten per Email geschehen.

Kontakt: datenschutz@evalarm.de

Widerspruchsrecht

Nutzer haben das Recht, der Nutzung ihrer personenbezogenen Daten jeder Zeit zu widersprechen. Dies kann
direkt in der Applikation im Menipunkt Nutzungsbedingungen erfolgen. Die Nutzung des Dienstes EVALARM ist
ohne Zustimmung zu den Nutzungsbedingungen jedoch nicht moglich.

Ebenso haben Nutzer das Recht, der Nutzung von Berechtigungen in der Applikation jeder Zeit zu
widersprechen. Eine Ubersicht zu allen eingerdumten Berechtigungen befindet sich im Meniipunkt App-
Berechtigungen und in den Nutzungsbedingungen. Der Widerspruch erfolgt entweder (iber eine Verknlpfung
zu den Einstellungen des Telefons direkt in der Applikation im MenUpunkt App-Berechtigungen oder durch das
Léschen der Applikation. Die Nutzung der Applikation kann durch den Widerspruch eingeschrankt sein.

S. 4



mailto:datenschutz@evalarm.de
mailto:datenschutz@evalarm.de

EV(AJLARM®
Datenschutzbeauftragter

Fir alle Fragen zu der Nutzung personenbezogener Daten steht den Nutzern der Datenschutzbeauftragte der
GroupKom zur Verfligung.

Kontakt: datenschutz@evalarm.de

Gewadbhrleistung und Haftung

GroupKom tibernimmt keine Gewahr dafiir, dass interaktive Vorgange den Nutzer richtig erreichen
und dass der Zugang zum Internet zu jeder Zeit gewahrleistet ist. GroupKom gewahrleistet nicht, dass
der Datenaustausch mit einer bestimmten Ubertragungsgeschwindigkeit erfolgt. GroupKom haftet
nicht fiir Stérungen, die aus Mangeln oder Unterbrechung des jeweiligen Endgerates des Nutzers oder
der Kommunikationswege vom Nutzer zum Server oder aus missbrauchlicher Verwendung von
Benutzername und Email-Adresse entstehen.

Indem Nutzer den Dienst EVALARM nutzen, nehmen Sie zur Kenntnis und akzeptieren, dass die Nutzung des
Dienstes den technischen Voraussetzungen und der Einrdaumung von Berechtigungen unterliegt. Nutzer sind
verpflichtet, diese technischen Voraussetzungen zu erfiillen und die Berechtigungen einzurdumen, bevor sie
EVALARM nutzen.

Der Benutzer und Kunde haften fiir alle Folgen und Nachteile, die GroupKom durch die missbrauchliche oder
rechtswidrige Verwendung von EVALARM entstehen. Der Benutzer und Kunde stellen GroupKom von jeglichen
Ansprichen oder Forderungen Dritter auf erstes Anfordern frei, die Dritte wegen Verletzung von Rechten
durch den Nutzer selbst oder wegen vom Nutzer erstellten Inhalte geltend machen, einschlieBlich
angemessener Rechtsverfolgungs- und Anwaltskosten. Der Nutzer verpflichtet sich, GroupKom bei der Abwehr
derartiger Anspriiche zu unterstitzen.

GroupKom haftet fir keine direkten, indirekten, speziellen Verluste und/oder Schiaden der Nutzer, die
aus der Nutzung von EVALARM entstehen und mit einer Stérung in den Kommunikations- oder
Stromleitungen, Ausfallen bei den Mobilfunkbetreibern, Auswirkungen von schadlichen Softwares,
unlauteren Handlungen von Dritten, die einen unerlaubten Zugriff und/oder die AuRerbetriebssetzung
der Software und/oder Hardware von GroupKom bezwecken, sowie mit Umstanden héherer Gewalt
verbunden sind. GroupKom ist in solchen Fallen nicht verpflichtet, die Verluste von Nutzern zu
erstatten.

Anspriiche von Kunden und Benutzer auf Schadensersatz sind ausgeschlossen. Hiervon ausgenommen
sind Schadensersatzanspriiche des Nutzers aus der Verletzung des Lebens, des Korpers, der
Gesundheit, sowie die Haftung fiir sonstige Schdden, die auf einer vorsatzlichen oder grob fahrlassigen
Pflichtverletzung von GroupKom, ihrer gesetzlichen Vertreter oder Erflllungsgehilfen beruht.
Unberihrt bleibt ferner die Haftung fiir die Verletzung von Pflichten, deren Erfiullung die
ordnungsgemale Durchfiihrung von EVALARM (iberhaupt erst ermoglicht und auf deren Einhaltung
der Nutzer regelmaRig vertrauen darf (Kardinalpflichten). Bei der leicht fahrlassigen Verletzung dieser
Vertragspflichten haftet GroupKom nur fiir den vertragstypischen, vorhersehbaren Schaden, es sei
denn, es handelt sich um Schadensersatzanspriiche des Kunden und Nutzers aus einer Verletzung des
Lebens, des Korpers oder der Gesundheit. Die Haftung fiir Personenschaden nach dem
Produkthaftungsgesetz bleibt hiervon unberiihrt.

GroupKom schlieBt, soweit gesetzlich zuldssig, ausdriicklich jede weitere Gewahrleistung aus.

Leistungsdanderungen

GroupKom entwickelt EVALARM stdndig weiter, so dass die Form und Art des bereitgestellten Dienstes ohne
Ankiindigung Anderungen unterliegen kann. GroupKom hat das Recht und behilt sich ausdriicklich vor, die
Bereitstellung des Dienstes EVALARM (oder einzelnen Funktionen) fiir einzelne oder alle Nutzer zeitweise oder
dauerhaft einzustellen. Der Benutzer erklirt sich bereit, bei umfangreichen Anderungen ggf. iber Email
benachrichtigt zu werden.

Schlussbestimmungen / Anderungen der Nutzungsbedingungen
Wir behalten uns vor, diese Nutzungsbedingungen von Zeit zu Zeit zu aktualisieren. Nutzer werden Uber die
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Anderung jeweils rechtzeitig in geeigneter Weise informiert (z.B. per Email, Push-Mitteilung, Mitteilung im
Benutzer/ Kundenkonto usw.). Die Nutzung des Dienstes EVALARM richtet sich nach der jeweils giltigen
Fassung der Nutzungsbedingungen. Wird der Dienst nach Inkrafttreten der Anderungen weiter genutzt, erklart
der Nutzer damit sein Einverstéandnis zu den gednderten Nutzungsbedingungen.

Anwendbares Recht

Es gilt das Recht der Bundesrepublik Deutschland unter Ausschluss des UN-Kaufrecht (CISG). Dies gilt nicht,
soweit hierdurch der gewahrte Schutz durch zwingende Bestimmungen des Rechts des Staates, in dem der
Nutzer (Verbraucher) seinen gewdhnlichen Aufenthalt hat, entzogen wird.

Salvatorische Klausel

Soweit einzelne Bestimmungen dieser Nutzungsbedingungen unwirksam sind und/oder werden, wird dadurch
die Giiltigkeit der Ubrigen Bestimmungen nicht berlhrt. An die Stelle der unwirksamen Regelung treten
entweder die gesetzlichen Vorschriften oder - bei Fehlen einer solchen Vorschrift - eine Regelung, welche die
Parteien nach Treu und Glauben zuldssigerweise getroffen hatten, wenn ihnen die Unwirksamkeit der jeweils
betroffenen Regelung bekannt gewesen ware.

Der Dienst EVALARM wird angeboten und betrieben von der GroupKom GmbH, Behringstralle 21-25, 12437
Berlin.

Um mit uns in Kontakt zu treten, hier klicken info@evalarm.de.
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